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STORIA DELLE MODIFICHE APPORTATE

1.1 o Prima emissione 28/12/2006

1.2 Cap. 5.1.3 Sono stati modificati gli scaglioni relativamente alla 16/10/2007
quantita minima e massima di caselle acquistabili.

Cap. 5.1.4 Lo spazio aggiuntivo per casella passa da 50 Mbytes a
100 Mbytes

1.3 Cap. 25  F' stata insenita la data di Certificazione Qualita UNI EN 19/05/2008
1SO 8001:2000

CAP. 4.3.1. Inserita parte descrittiva di come Namirial gestisce i
messaggi provenienti da indirizzi email non certificati.

Cap. 51  F' stata inserita la possibilita di acquisto di caselle base
da 50 Mbytes olfre a quelle da 100 Mbytes

Cap. 7.4.2. Aggiornata la spiegazione della gestione dei backup da
parte di Namirial.

14 Cap.2.2 E' stata resa pit snella la descrizione dell'azienda gestore. | 10/12/2008

Cap.4.3.1 [llustrato in dettaglio il servizio di “inoltro” messaggi
provenienti da caselle non certificate.

Cap. 53  Inserita la possibilita di rasmissione della documentazione
tramfte email e con firma _digitale.

Cap.5.4.1 Specificato accesso tramite client di posta che rispondono
ai requisiti richiesti.

Cap.5.7  lInserito periodo minimo di conservazione da parte del
Gestore delle richieste di cancellazione account/dominiq.

Cap.6.9.2 E' stata modificata l'indicazione della Classe di riferimento
delle porte blindate e indicazioni relative al sistema di
videosorveglianza.

Cap.8.1 Sono stati inseriti ulteriori punti per una maggiore
completezza relativi agli obblighi del gestore.

Cap.8.2 Sono stati inserili ulteriori punti per una maggiore
completezza relativi agli obblighi del titolare.
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1 — Informazioni di carattere generale

1.1 Obiettivo

li documento in oggetto rappresenta il Manuale Operativo della Posta Elettronica Certificata
(PEC) per Namirial S.p.A. e descrive i processi ed i metadi utilizzati dal gestore per la fornitura del

servizio di Posta Elettronica Certificata (PEC).
Il manuale operativo & un documento pubblico che tutti possono scaricarsi dal sito del gestore.

1.2 Glossario

Definizione

Descrizione

PEC

Posta Elettronica Certificata

CNIPA

Centro Nazionale per l''nformatica nella Pubblica Amministrazione

Gestore di posta
elettronica ceriificata

E' il soggetto che gestisce uno o pill domini di posta eletironica certificata
con i relativi punti di accesso, di ricezione e di consegna, titolare della
chiave usata per la firma delle ricevute e delle buste e che si interfaccia
con altri gestori di posta elettronica certificata per linteroperabilita con aitri
titolari;

Titolare

E' il soggetto a cui é assegnata una casella di posta elettronica
certificata;

Dominio di posta
eleftronica cerificata

E' un dominio, fully qualified domain name (FQDN), di posta elettronica
certificata dedicato alle caselle di posta elettronica certificata.

Indice dei gestori di posta
elettronica certificata

E' il sistema, che contiene I'elenco dei domini e dei gestori di posta
elettronica certificata, con i relativi certificati corrispondenti alle chiavi
usate per la firma delle ricevute, degli avvisi e delle buste, realizzato per
mezzo di un server Lightweight Directory Access Protfocol, di seguito
denominato LDAP, posizionato in un'area raggiungibile dai vari gestori di
posta elettronica certificata e che costituisce, inoltre, la struttura tecnica
relativa all'elenco pubblico dei gestori di posta elettronica certificata.

Casella di posta
eletfronica certificata

E' la casella di posta elettronica definita all'interno di un dominio di posta
elettronica certificata ed alla quale é associata una funzione che rilascia
ricevute di avvenuta consegna al ricevimento di messaggi di posta
elettronica certificata;

Marca temporale

evidenza informatica con cui si attribuisce, ad uno o pii document
informatici, un riferimento temporale opponibile ai terzi secondo quanto
previsto dal decreto del Presidente della Repubblica 28 dicembre 2000, n.
445 e dal decreto de! Presidente del Consiglio dei Ministri 13 gennaio
2004, pubblicato nella Gazzetta Ufficiale n. 98 del 27 aprile 2004,

Riferimento temporale

Informazione contenente la data e l'ora che viene associata ad un
messaggio di posta elettronica certificata

Tamper evidence

Sistema per segnalare qualsiasi tentativo di manomissione fisica_del

Data: 10/12/2008
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Definizione

Descrizione

server che possa aver compromesso l'integrita del sistema e/o dei dati in
esso contenuti; tipicamente realizzato tramite [lapposizione sulle
macchine di sigilli lucchetti, efichette autoadesive efo qualsiasi aitro
mezzo di protezione il cui stato, in caso di accesso non autorizzato, risulti
evidentemente compromessec ad un osservatere esterno.

Tamper proof hardware

Sistema di protezione fisica del server allo scopo di prevenirefimpedire
l'accesso e la manomissione del sistema dati da parte di soggeiti non
autorizzati.

HTML

HTML (acronimo per HyperText Mark-Up Language) & un linguaggio
usato per descrivere i documenti ipertestuali disponibili su Internet. Non &
un linguaggio di programmazione, ma un linguaggio di markup, ossia
descrive il contenuto, testuale e non, di una pagina web.

MTA

Mail Transfer Agent. E' un modulo che ha il compito di effeftuare il
dispatching dei messaggi di posta elettronica (invio e ricezione)

LDAP

Lightweight Directory Access Profocol. E' un profocotio di rete utilizzato
per la ricerca € memorizzazione di informazioni su un Directory Server.
Una directory server LDAP & un albero di entita costituite da attributi e
valori. Un classico utilizzo di un directory server & fa memorizzazioni degli
account email o degli utenti registrati ad un sito.

SNMP

Simple Network Management Protocol. E' un protocollo utilizzato per la
gestione ed il monitoring degli apparati di rete

HSM

Hardware Securify Module. E' un dispositivo hardware per la generazione,
la memorizzazione e la protezione sicure.

NTP

Network Time Protocol

LMTP

Local Mail Transport Protocol

OPT-IN

Consenso preventivo esplicito.

Riferimentt normativi: direttiva europea sulle comunicazioni elettroniche
(direttiva 2002/58/CE), decreto legislativo 30 giugno 2003, n. 196 - Codice
in materia di protezione dei dati personali

Secure Socket Layer
(SSL)

Protocollc per realizzare comunicazioni cifrate su Internet. Questo
protocollo utilizza la crittografia per fornire sicurezza nelle comunicazioni
su Internet e consentire alle applicazioni client/server di comunicare in
modo tale da prevenire il 'tampering' (manomissione) dei dati, la
falsificazione e l'intercettazione.

Scopo primario di SSL & fornire sistemi di crittografia per comunicazioni
affidabili e riservate sul Web sfruttabili in applicazioni quali, ad esempio,
posta elettronica e sistemi di autenticazione.

HTTPS

Con il termine HTTPS ci si riferisce al protocollo HTTP (Hyper Text
Transfer Protocol) utilizzato in combinazione con lo strato SSL (Secure

Socket Layer).

1.3 Versione del Manuale Operativo e revisioni successive

La versione corrente dei documento é riportata sulla prima pagina.
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Il presente Manuale pud subire variazioni a seguito di modifiche apportate al sistema.

Le modifiche al sistema possono essere dettate da ottimizzazioni, adeguamenti normativi oppure
cambiamenti ai processo interni ed esterni di erogazione del servizio di posta certificata.

Il gestore si impegna a mantenere il documento aggiornato e coerente con il sistema installato.
Ogni futura modifica al documento verra verificata ed approvata dai responsabili del servizio di
Namirial S.p.A. e dagli organi competenti (CNIPA).

1.4 Indirizzo web del gestore dal quale scaricare il manuale

Il presente manuale & pubblicato sul sito web hitp://www.sicurezzapostale.it  all'indirizzo
http://iwww.sicurezzapostale.itfmanualeoperativo.pdf.

Namirial S.p.A. si impegna a pubblicare sul sito Ia versione aggiornata del manuale operativo.

1.5 Tabella di corrispondenza

Riportiamo qui di seguito la tabella di corrispondenza tra la Circolare CNIPA n. 49 del 24
novembre 2005 ed il presente manuale.

Circolare CNIPAICRMS del 24!1 1120057 ‘ Ma_nuale Opgrgt_i\_{g_
2.1 - a: dati identificativi del gestore 2.1
2.1 - b: indicazione del responsabile del manuale 2.3
2.1 - c: riferimenti normativi necessari per la verifica dei 3
contenuti
2.1 - d: indirizzo del sito web del gestore ove il manuale & 14

pubblicato e scaricabile — punto d circolare

2.1 - e: indicazione delle procedure nonché degli standard 7
tecnologici e di sicurezza utilizzati dal gestore
nell'erogazione del servizio

2.1 - f: definizioni, abbreviazioni e termini tecnici 4.2
2.1 - g: descrizione sintetica del servizio offerto 5
2.1 - h: descrizione delie modalita di reperimento e di 5.6
presentazione delle informazioni presenti nei log dei
messaggi
2.1 - i: indicazione del contenuto e delle modatita 51
dell'offerta da parte del gestore
2.1 - j: indicazione delle modalita di accesso al servizio 54
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Circolare WCV:NIPAICRI49 del 24/11/2005 Manuale Opgratiy_o

2.1 - k: indicazione del livelli di servizic e dei relativi 5.11
indicatori di qualita di cui all'art. 12 del decreto del
Ministero per I'lnnovazione e le Tecnologie 2 novembre

2005
2.1 - I: indicazione delie condizioni di fornitura del servizio 515
2.1 - m: indicazione delle modalita di protezione dei dati 9

dei titolari

2.1 - n; indicazione degli obblighi e delle responsabilita 8
che ne discendono, delle esclusioni e delle limitazioni, in
sede di indennizzo, relative ai soggetti previsti al'art. 2 del
DPR n.68/2005
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2 — |l gestore

Il servizio di Posta Elettronica Certificata viene erogato da Namirial S.p.A. della quale riportiamo
nel seguito le informazioni identificative ed una descrizione sintetica delle attivitd svolte e dei
principali settori nei quali opera.

2.1 Dati identificativi

Di seguito vengono riportati i dati identificativi del gestore.

Dati identificativi del gestore

Ragione Sociale: Namirial S.p.A.

Sede Legale: VIA CADUTI SUL LAVORO, 4
60019 - SENIGALLIA (AN)
TEL: 071.634584

FAX: 071.60810

Sede di erogazione del servizio: VIA CADUTI SUL LAVORO, 4
60019 - SENIGALLIA (AN)
TEL: 071.63494

FAX: 071.60910

Sedi sgcondarie (ut_ilizz.ata. per Ig VIA VARESE, 15
conservazione delle copie di sicurezza dei 21013 GALLARATE (VA)

dati)
Partita IVA: IT02046570426
Iscrizione registro delle imprese: Ancona
REA: 02046570426
Capitale sociale: 1.000.000 € L.V.
Sito web del servizio: http://www.sicurezzapostale. it
Sito web del gestore: http:/Awww.namirial.com
Email del servizio: info@sicurezzapostale.it
Email del gestore: info@namirial.com
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2.2 Descrizione sintetica di Namirial S.p.A.

Namirial §.p.A. & una societa di informatica e web engineering che ha trovato una propria
specifica collocazione all'interno del settore dell' |.T. orientando la propria produzione di software
gestionale verso le nuove e sempre pil manifeste esigenze di adeguamento, della Piccola e
Media Impresa italiana, ai nuovi scenari economici ormai “globalizzati”, fortemente competitivi e
tecnologicizzati. Inoltre, in uno scenario produttivo come quello italiano, caratterizzato per circa il
98% da piccole realta imprenditoriali che di norma non sono in grado che parzialmente di dotarsi
di proprie strutture organizzative, contabili e fiscali, si e’ ritenuto essenziale sviluppare e fornire il
Professionista, figura centrale nelle scelte decisionali di queste imprese, di quelle dotazioni
tecnico informatiche e di tutti i servizi necessari per colmare tali lacune in maniera decisamente
innovativa.

La “mission” aziendale €' dunque di mettere a disposizione di questa parte consistente di
operatori economici una struttura di produzione software e di competence in grado di offrire, con
rapidita ed efficacia, analisi accurate dei problemi gestionali, avanzate soluzioni utilizzabili in
ambienti Internet/Intranet , possibilita di integrare efficacemente preesistenti sistemi informatici
con le nuove tecnologie web.

La societd ha sede in una moderna struttura di oltre duemila metri quadrati, dove sono impiegati
un centinaio di specialisti con una grande prevalenza di laureati in discipline scientifiche e
tecnologiche (informatica, fisica, matematica, ecc.). Allinterno della azienda & operativo un'
Internet Data Center dotato di tutti i sistemi di sicurezza necessari allinviolabilita della struttura
ed in grado di supportare gli utenti anche per quanto concerne eventuali necessitd di hosting,
housing e colocation server.

Con queste specificitd Namirial S.p.A. & oggi una realtd imprenditoriale di rilievo nel panorama
produttivo nazionale ed & tra le pill accreditate e competitive aziende fornitrici di piattaforme
gestionali per strutture aziendali e Professionisti che hanno necessitd di operare sul territorio
nazionale ed internazionale (anche in modalitd molto distribuita) con propri punti operativi (sedi,
filiali, basi, ecc.) governati e governabili da strutture gerarchicamente definite e pianificate.

Nell'ambito di queste attivita, ed in particolare di quelle rivolte specificamente ai Professionisti ed
alle imprese Namirial propone una propria soluzione di Posta Elettronica Certificata,
caratterizzata da una attenta proposizione tecnicof/informativa, continua e sicura, affinche la PEC
possa diventare nel breve periodo uno strumento di grande rilevanza nelle attivita delfimpresa e
pit in generale nella societa civile italiana.

2.3 Responsabile del Manuale Operativo
Il responsabile della stesura e del mantenimento del presente manuale operativo &:

Simone Francescangeli
Il responsabile pud essere contattato ai recapiti
Tel: 071.63494
email: info@namirial.com
indirizzo: VIA CADUT| SUL LAVORO, 4 - 60019 SENIGALLIA (AN}
| responsabili della verifica ed approvazione del documento sono riportati sulla prima pagina.
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2.4 Come contattare il gestore

Oltre al riferimento al precedente paragrafo, il cliente pud contattare Namirial S.p.A. ai riferimenti
sotto riportati.

Help desk ed assistenza al cliente

Per ottenere informazioni sul servizio e per ricevere assistenza in caso di malfunzionamenti &
possibile mettersi in contatto con il gestore via telefono, email o via web.

Telefono: 071.63494
email: assistenzatecnica@sicurezzapostale.it
web: www sicurezzapostale.it

Informazioni commerciali

Per ricevere informazioni commerciali sull'offerta di Namirial S.p.A. & possibile mettersi in contatto
con il gestore via telefono, email o via web.

Telefono; 071.63494
email: commerciale@sicurezzapostale.it
web: www.sicurezzapostale.it

2.5 Certificazione ISO 9001

Namirial S.p.A. ha ottenuto la certificazione UNI EN ISO 9001:2000 in data 28.11.2007. Namirial
ha conseguito il certificato n. 223776 presso la Bureau Veritas [talia S.p.A. che I'ha giudicata
conforme ai requisiti della norma SO 9001:2000 con il seguente scopo:

progettazione, elaborazione ed assistenza post vendita di software, piattaforme gestionali e siti
internet. L'erogazione di servizi hosting e collocation per centri assistenza amministrativa e fiscale.
L'erogazione del servizio di posta elettronica certificata. Settore/i EA di attivita: 33
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3 — Riferimenti normativi

s Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445.

m Decreto Legislativo 30 giugno 2003 n. 196, “Codice in materia di protezione dei dati
personali”.

m  Decreto del Presidente della Repubblica del 11 febbraio 2005 n. 68.

m Decreto Legislativo del 7 marzo 2005 n. 82 “Codice dell'Amministrazione
Digitale” (CAD).

s Decreto Ministeriale del 2 novembre 2005 e successive note integrative, “Regole
Tecniche del servizio di trasmissione dei documenti informatici tramite Posta
Elettronica Certificata”.

m Circolare CNIPA/CR/49 del 24/11/2005 , “Modalita di presentazione della domanda di
accreditamento nell'elence pubblico dei Gestori di PEC”.

m  Circolare CNIPA n.51 del 7 dicembre 2006: “Espletamento della vigilanza e del controllo
sulle attivita esercitate dagli iscritti nell'elenco dei gestori di posta elettronica certificata
(PEC) di cui all'art. 14 del DPR 11 febbraio 2005, n.68.
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4 — Posta Elettronica Certificata: informazioni generali

4.1 Introduzione

La Posta Elettronica Certificata (PEC) & un sistema di posta elettronica nel quale al mittente viene
fornita, in formato elettronico, la prova legale dell'invio e della consegna di documenti informatici.

La PEC & nata per sostituire, attraverso i moderni mezzi di comunicazione, la Raccomandata
postale con ricevuta di ritorno, o raccomandata AR. Cosi come avviene per la raccomandata
AR, al mittente viene inviata una ricevuta che attesta la consegna al destinatario del proprio
messaggio.

I messaggi di PEC possono contenere qualsiasi tipologia di informazione ed allegato.

La comunicazione viene realizzata attraverso una serie di messaggi, ricevute ed avvisi che
vengono inviati:

- all'utente da parte dei server di posta certificata
- tra i diversi server di posta certificata.

Ogni messaggio, avviso o ricevuta viene marcato con un riferimento temporale in modo da
certificare in modo esatto gli istanti in cui le comunicazioni sono avvenute.

Per garantire la legalita e la correttezza del sistema, il CNIPA ha istituito un Indice Pubblico dei
Gestori di Posta Certificata (IGPEC). Si tratta di un elenco di enti pubblici o aziende private che,
una volta ottenuto l'accreditamento da parte di una commissione esaminatrice del CNIPA,
possono svolgere il proprio ruolo di Gestore, fornire all'esterno le caselle di PEC ed erogare, pit in
generale, il servizio.

Tra i compiti di un Gestore di PEC vi & anche quello di conservare, per un periodo di 30 mesi, i
LOG del sistema che tracciano le comunicazioni avvenute afl'interno de! proprio sistema. Tali
LOG, infatti, hanno la stessa validita legale delle ricevute e possono essere richiesti dagli utenti
finali in qualsiasi momento.

4.2 Definizioni

Di seguito vengono definiti i concetti principali di un sistema PEC, cosl come riportato nelle Regole
Tecniche del servizio (DM 2/11/2005).

PUNTO DI ACCESSO: il sistema che fornisce i servizi di accesso per linvio e la lettura di
messaggi di posta elettronica certificata, nonché i servizi di identificazione ed accesso dell'utente,
di verifica della presenza di virus informatici all'interno del messaggio, di emissione delia ricevuta
di accettazione e di imbustamento del messaggio originale nella busta di trasporto;

PUNTO DI RICEZIONE: il sistema che riceve il messaggio all'interno di un dominio di posta
ettronica certificata, effettua i controlli sulla provenienza e sulla correttezza del messaggiq ed
emette la ricevuta di presa in carico, imbusta i messaggi errati in una busta di anomalia e verifica
la presenza di virus informatici all'interno dei messaggi di posta ordinaria e delle buste di trasporto;
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PUNTO DI CONSEGNA: il sistema che compie la consegna del messaggio nella casella di posta
- elettronica certificata del titolare destinatario, verifica la provenienza e la correttezza del
messaggio ed emette, a seconda dei casi, la ricevuta di avvenuta consegna o ['avviso di mancata
consegna;

FIRMA DEL GESTORE DI POSTA ELETTRONICA CERTIFICATA: |a firma elettronica avanzata,
basata su un sistema di chiavi asimmetriche, che consente di rendere manifesta la provenienza e
di assicurare lintegritd e l'autenticita dei messaggi del sistema di posta elettronica certificata,
generata attraverso una procedura informatica che garantisce la connessione univoca al gestore e
la sua univoca identificazione, creata automaticamente con mezzi che garantiscano il controllo
esclusivo da parte del gestore.

RICEVUTA DI ACCETTAZIONE la ricevuta, sottoscritta con la firma del gestore di posta
elettronica certificata del mittente, contenente i dati di certificazione, rilasciata al mittente dal punto
di accesso a fronte dellinvio di un messaggio di posta elettronica certificata;

AWISO DI NON ACCETTAZIONE lawviso, softoscritto con la firma del gestore di posta
elettronica certificata del mittente, che viene emesso quando il gestore mittente & impossibilitato
ad accettare il messaggio in ingresso, recante la motivazione per cui non € possibile accettare il
messaggio e I'esplicitazione che il messaggio non potra essere consegnato al destinatario;

RICEVUTA DI PRESA IN CARICO la ricevuta, sottoscritta con la firma del gestore di posta
elettronica certificata del destinatario, emessa dal punto di ricezione nei confronti del gestore di
posta elettronica certificata mittente per attestare I'avvenuta presa in carico del messaggio da
parte del sistema di posta elettronica certificata di destinazione, recante i dati di certificazione per
consentirne l'associazione con il messaggio a cui si riferisce;

RICEVUTA DI AVWENUTA CONSEGNA: 1a ricevuta, sottoscritta con la firma del gestore di posta
elettronica certificata del destinatario, emessa dal punto di consegna al mittente nel momento in
cui il messaggio & inserito nella casella di posta elettronica certificata del destinatario;

RICEVUTA COMPLETA DI AVWWENUTA CONSEGNA: la ricevuta nella quale sono contenuti i dati
di certificazione ed il messaggio originale;

RICEVUTA BREVE DI AVWENUTA CONSEGNA: 1a ricevuta nella quale sono contenuti i dati di
certificazione ed un estratto del messaggio originale;

RICFVUTA SINTETICA DI AVWENUTA CONSEGNA la ricevuta che contiene i dati di
certificazione;

AWISO DI MANCATA CONSEGNA: I'awviso, emesso dal sistema, per indicare I'anomalia al
mittente del messaggio originale nel caso in cui il gestore di posta elettronica certificata sia
impossibilitato a consegnare il messaggio nella casella di posta elettronica certificata del

destinatario;

MESSAGGIO ORIGINALE. it messaggio inviato da un utente di posta elettronica certificata prima
del suo arrivo al punto di accesso e consegnato al titolare destinatario per mezzo di una busta di

trasporto che lo contiene;

BUSTA DI TRASPORTO. la busta creata dal punto di accesso e sottoscritta con la firma del
gestore di posta elettronica certificata mittente, all'interno della quale sono inserit] il messaggio
originale inviato dall'utente di posta elettronica certificata ed i relativi dati di certificazione;
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